FMM'’s instruks om handtering af
personoplysninger for tillidsrepreesentanter under
Overenskomst for musikskolelaerere mellem Fzaellesudvalget for Musikundervisere
inden for Musikskoleomrade (FMM) og Kommunernes Landsforening (KL)
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1. Indledning

Denne vejledning er taenkt som en hjalp og en instruks til FMM'’s tillidsrepraesentanter
(tillidsrepraesentanter skal i det fglgende forstas som bade tillidsrepraesentanter og
tillidsrepraesentantsuppleanter) og indeholder en beskrivelse af reglerne vedrgrende persondata
og FMM'’s forstaelse af reglerne. Vejledningen gaelder for alle tillidsrepraesentanter, der er valgt pa
kommunale musikskoler eller selvejende musikskoler med kommunalt tilskud, som er omfattede
af Overenskomst for musikskolelaerere mellem KL og FMM.

| 2018 tradte Databeskyttelsesforordningen (GDPR) og databeskyttelsesloven (DBL) i kraft, og
Datatilsynet udsendte en seerlig vejledning pa HR-omradet, som ogsa indeholder vejledning til
handteringen af de saerlige udfordringer, der er pa tillidsrepraesentantomradet.

Du vil finde links til relevant baggrundsmateriale nederst i dette dokument.

2. FMM er dataansvarlig for dig som tillidsrepraesentant

Tillidsrepraesentanten betragtes som en lokal repraesentant for FMIM pa arbejdspladsen. FMM har
i forbindelse med dit valg til tillidsrepraesentant delegeret visse befgjelser til dig, blandt andet
forhandlings- og aftaleretten vedr. lokal Ign pa vegne af FMM iht. Aftale om lokal Indannelse for
tandlaeger, musikskoleledere/-laerere og tjenestemandsansatte bibliotekarer mellem KL og bl.a.
FMM og iht. den velkomstskrivelse, du fik, da FMM anmeldte dig som tillidsrepraesentant over for
din ansaettelseskommune.

Nar du agerer i din funktion som tillidsrepraesentant, er du saledes underlagt FMM’s instruktion i,
hvordan tillidsreprasentanthvervet skal udfyldes. Det betyder at FMM er dataansvarlig for dig i dit
arbejde som tillidsrepraesentant, forudsat at du arbjder indenfor rammerne af denne instruks.

3. Hvornar er persondata omfattet af databeskyttelsesreglerne?
For at din handtering af persondata er omfattet af databeskyttelsesreglerne, skal der vaere tale om
en behandling af personoplysninger.
En behandling er fx en
e indsamling
e registrering
e systematisering
e opbevaring
e videregivelse af personoplysninger

En personoplysning er en oplysning, der knytter sig til en bestemt person (personhenfgrbar).
Oplysninger, der ikke knytter sig til en bestemt person (anonyme oplysninger), er derimod ikke
omfattet af databeskyttelsesreglerne, fx generel Ignstatistik.

Personoplysninger kan opdeles i almindelige og feglsomme personoplysninger:

e Fglsomme personoplysninger:
o Race og etnisk oprindelse
Politisk overbevisning
Religigs eller filosofisk overbevisning
Fagforeningsmaessige tilhgrsforhold

o)
o)
o)
o Genetiske data



o Biometriske data med henblik pa entydig identifikation

o Helbredsoplysninger

o Seksuelle forhold eller seksuel orientering.
Oplistningen af fglsomme oplysninger er udtgmmende.

e Almindelige personoplysninger kan fx veere
o Navn

privat adresse

privat telefonnummer

cv

uddannelse

Ipnforhold

billeder

o O O O O O

Tillidsrepraesentanter ma som udgangspunkt behandle de oplysninger, der er vaesentlige og
ngdvendige for, at de kan udfgre deres tillidshverv.

Fglsomme personoplysninger kreever som hovedregel samtykke fra den registrerede for, at du
kan behandle oplysningerne. Er der tale om oplysninger, som det er ngdvendigt, at du behandler
efter lov eller overenskomst, vil du kunne ggre det uden samtykke efter seerlige regler.

Som det fremgar ovenfor, er medlemskab af en faglig organisation en fglsom oplysning efter
databeskyttelsesreglerne. Det betyder, at du ikke hverken direkte eller indirekte ma videregive en
oplysning om, at en person er medlem af en FMM-organisation eller en anden faglig organisation,
medmindre medlemmet har givet dig et klart samtykke. Dette gaelder ogsa, selvom dine kolleger
taler abent om deres medlemskab.

Det at veere uorganiseret er ikke en fglsom oplysning, men der kan alligevel veaere hensyn, der gor,
at heller ikke en sadan oplysning kan deles.

Almindelige personoplysninger er alle personhenfgrbare oplysninger, der ikke falder ind under
kategorien fglsomme personoplysninger. Du vil som udgangspunkt have hjemmel til at behandle
sadanne oplysninger, nar det er ngdvendigt for at forfglge en legitim interesse for personen selv,
FMM eller en tredjemand, medmindre den registreredes interesser eller grundlaeggende
rettigheder og frihedsrettigheder gar forud herfor.

Behandler du personoplysninger, som er vaesentlige for dit tillidsrepreesentanthverv, vil
interesseafvejningen som hovedregel falde ud til, at du er berettiget til at behandle oplysningerne.

Du skal veere opmaerksom p3a, at der er szerligt restriktive regler vedrgrende strafbare forhold og
CPR-numre, hvor den omhandlede person som udgangspunkt skal give udtrykkeligt samtykke, fgr
sadanne oplysninger kan behandles.

Du kan dog som tillidsrepraesentant modtage oplysninger om en persons cpr.-nummer, fx i
forbindelse med et Ignforslag fra din arbejdsgiver. Du kan behandle disse oplysninger, hvis det er
ngdvendigt for, at du kan varetage dine opgaver som tillidsrepraesentant.



4. Databeskyttelsesreglerne
Der er sarligt fem hovedelementer i regelsaettet, som FMM (og dermed du som
tillidsrepraesentant) er forpligtet til at leve op til:

a. Databrud/sikkerhedshandelser

b. Behandlingsregler og lagring af data
c. Oplysningsforpligtelsen

d. Indsigtsret

e. Berigtigelse og sletning af data

4.a. Databrud
Hvis der sker et databrud/en sikkerhedshandelse, skal FMM vurdere, om der er pligt til at
anmelde handelsen til Datatilsynet. Anmeldelse skal ske indenfor 72 timer efter, at haendelsen er
konstateret.
Eksempler pa sikkerhedshaendelser:

e Forkert behandling af persondata, fx videresendelse af oplysninger til en forkert modtager

e Mistet hardware, fx USB-nggle, telefon, laptop, papirer
e Hacking, fx angreb udefra med risiko for tyveri af persondata

e Phishingmail, fx hvor man som TR har dbnet en fil fra en falsk afsender, og der er risiko for
tyveri af persondata

Hvis du bliver opmaerksom p3a, at de oplysninger, du behandler som tillidsrepraesentant, kan veaere
udsat for et databrud eller en sikkerhedshaendelse, skal du straks tage kontakte FMM. Du skal i din
henvendelse kort redeggre for:

1. Hvad der er sket,

2. Hvem der er bergrt af bruddet

3. Hvad du allerede har gjort for at begraense risikoen for misbrug.

Hvis din henvendelse sker pr. mail, er det afggrende, at du oplyser, hvordan FMM kan komme i
kontakt med dig for at indhente supplerende oplysninger i forbindelse med en eventuel
anmeldelse til Datatilsynet. Pa grund af den korte tidsfrist pa 72 timer, er det meget vigtigt, at du i
perioden, efter du har oplyst FMM om bruddet/haendelsen, er kontaktbar pa din telefon og laeser
dine mails. Det er derefter FMM’s opgave at vurdere, om der skal foretages anmeldelse til
Datatilsynet. Du skal som tillidsrepraesentant bidrage med oplysninger om haendelsesforlgbet, sa
FMM far det fulde billede af forlgbet.

4.b. Behandlingsregler og lagring af data

| databeskyttelsesreglerne findes der nogle generelle principper, der altid skal vaere overholdt, nar
du behandler persondata. Herudover skal der konkret vaere hjemmel til at behandle persondata og
endelig al data vaere opbevaret sikkert.

4.b.1. Generelle principper for behandling af persondata

For behandling af personoplysninger gaelder der en raekke generelle principper, som fremgar af
GDPR-reglerne. Disse principper skal altid veere opfyldt, nar du behandler personoplysninger.
Dette gaelder ogsa, selvom den registrerede har givet samtykke til behandlingen.



I. Oplysningerne skal behandles lovligt (hjemmel i GDPR eller DBL) og ma kun behandles i
forhold til det formal, de er indsamlet til. Opstar der et nyt formal, skal det vaere foreneligt
med det oprindelige formal.

Du kan fx lovligt indsamle Ignoplysninger/fa Ignoplysninger fra din arbejdsgiver og dele dem med
den pageaeldende kollega, sa du er godt klaedt pa til en kommende Ignforhandling, men du ma ikke
dele lgnoplysningerne med andre, der interesserer sig for Igndannelse og Ignstatistik, da det ville
veere et andet formal end det, Ignoplysningerne er indsamlet til.

Il. Oplysningerne der behandles, skal begraenses til, hvad der er ngdvendigt i forhold til
formalet ("dataminimering”)

Du kan fx godt indsamle Ignoplysninger, sa du er godt klaedt pa til en Ignforhandling.
Ill. Oplysningerne skal vaere rigtige.

Oplysningerne skal veere korrekte og ajourfgrte. Hvis oplysningerne er forkerte, skal de slettes
eller rettes.

IV. Oplysningerne ma ikke opbevares i laengere tid end ngdvendigt.

Det betyder, at oplysninger kan gemmes, indtil de ikke laengere er ngdvendige for din funktion
som tillidsrepraesentant.

Vil du gerne opbevare oplysningerne af hensyn til vidensopsamling, efter de ikke laengere er
ngdvendige for, at du kan varetage din funktion som tillidsrepraesentant for den enkelte person,
skal oplysningerne anonymiseres, sa de ikke, hverken direkte eller indirekte kan henfgres til en
person.

En gang om aret bgr du ga dit tillidsrepraesentantmateriale igennem og sikre, at det materiale, du
gemmer, fortsat er relevant for din funktion som tillidsrepraesentant.

V. Behandlingen skal foretages pa en sikker og fortrolig made.

Medlemmernes personoplysninger skal altid behandles fortroligt. Det betyder, at materialer med
personfglsomme oplysninger skal opbevares, sa det kun er dig, som har adgang til dem, uanset om
de opbevares i fysisk eller elektronisk form. Du bgr derfor fa et skab, der kan lases, og en del af
netvaerket, fx et lokalt drev, som kun du og teknisk support fra IT-afdelingen har adgang til.
Arbejdsgiver er jf. MED-aftalerne pa det kommunale omrade forpligtet til at stille udstyr,
herunder IT-udstyr og internetopkobling, til radighed pa en sadan made, at TR kan varetage
opgaverne relateret til hvervet forsvarligt.
Du skal derfor huske at:

e ngjes med at printe personoplysninger, nar det er ngdvendigt at have dem pa papir

e rydde op pa dit skrivebord

e |lase computeren, nar du forlader den



e undlade at dele dit password med andre.

e makulere papirer med personoplysninger, der ikke lzengere er ngdvendige eller relevante
at opbevare.

e undlade at efterlade personoplysninger, sa de kan laeses af uvedkommende

e opbevare papirer, USB-nggler osv. i et aflaseligt skab, som kun du har adgang til.
Arbejdsgiver skal stille et sadant til radighed, hvis du har brug for det.

4.b.2. Hjemmel til behandling af persondata

Grundlaeggende er der hjemmel til at behandle persondata, der er ngdvendige for, at du kan
varetage dit hverv som tillidsrepraesentant. Der vil vaere hjemmel, nar du varetager relevante
opgaver i forbindelse med dit hverv, herunder sikrer, at overenskomster og lokale aftaler bliver
overholdt. Hvis en kollega har bedt dig varetage vedkommendes interesse, fx i forbindelse med
forhandlinger, mgder, samtaler eller andet i forbindelse med anszettelsen, kan du lovligt behandle
oplysninger, du har faet i den forbindelse.

Du skal dog altid overholde de “generelle principper for behandling af persondata” der er
redegjort for ovenfor.

Du ma ikke videregive informationer til andre, hvor der indgar fglsomme oplysninger.

4.b.3. Oplysninger fra og til arbejdsgiver

Arbejdsgiver har pligt til at videregive oplysninger til dig, nar det er en forudsaetning for, at du kan
varetage dit hverv som tillidsrepraesentant, herunder de opgaver, der fglger af overenskomsten,
generelle aftaler, Ienforhandlinger mv.

Du kan videregive persondata til din arbejdsgiver, hvis det er relevant i forbindelse med
varetagelsen af dit hverv, og du kan videregive personoplysninger til din arbejdsgiver efter aftale
med en kollega, hvis det er relevant for en sag, du behandler som TR.

Du kan modtage Ignoplysninger, begrundelser for tillaag m.m. fra din arbejdsgiver. Tilsvarende kan
din arbejdsgiver sende oplysninger i forbindelse med ansaettelse af personer, fx C.V., anciennitet
og lgnindplacering.

4.b.4. Oplysninger fra og til FMM

Du kan henvende dig til FMM med konkrete spgrgsmal for at kunne varetage dit hverv som
tillidsrepraesentant. Udgangspunktet er, at udveksling af oplysninger mellem FMM og dig som
tillidsrepraesentant lovligt kan finde sted.

Sgger du rad eller vejledning fra FMM, vil du kunne videregive personoplysninger til FMM, sa du
kan fa et korrekt og fyldestggrende svar.

Du og FMM behandles i denne sammenhang som en samlet enhed, og der er derfor tale om en
intern behandling. Det betyder, at de oplysninger, du i gvrigt har modtaget lovligt og kan
behandle, kan du som udgangspunkt ogsa videregive til FMM.

4.b.5. Oplysninger fra og til kollegaer

Hvis du modtager oplysninger fra den person, oplysningerne vedrgrer, som du skal bruge i dit
hverv som tillidsrepraesentant, vil du kunne behandle oplysningerne.



Du kan kun videregive fglsomme oplysninger til andre kolleger med samtykke fra den,
oplysningerne drejer sig om.

4.c. Oplysningspligten

Efter databeskyttelsesreglerne skal den registrerede oplyses om, at der behandles
personoplysninger om dem, samt om formalet med behandlingen og efter hvilke regler,
behandlingen foretages. Dette geelder ogsa, nar du i din egenskab af tillidsrepraesentant
registrerer og behandler personoplysninger for de personer, du er tillidsrepraesentant for. Hvis du
foretager en behandling af personoplysninger, skal du saledes meddele dette til den person, det
drejer sig om.

4.d. Indsigtsret

Dine kolleger har ret til at se, hvilke personoplysninger du som TR har behandlet om
vedkommende. Det betyder, at du skal kunne udlevere de pagaldende oplysninger til den person,
du behandler oplysninger om, hvis vedkommende efterspgrger materialet.

Formalet med reglerne er, at alle personer, der far behandlet personoplysninger skal kunne se,
hvilke oplysninger der behandles om vedkommende, om der er tale om en lovlig behandling samt
kontrollere om oplysningerne er korrekte.

Det betyder, at du bgr opbevare dine persondata pa en made, hvor du lettest muligt kan finde
materialet, og hvor du kan sikre dig, at du kan slette data.

Safremt du modtager en anmodning, fx indsigtsanmodning fra en, du behandler oplysninger om,
skal den pageeldende have indsigt i de oplysninger du behandler.

4.e. Berigtigelse og sletning af data
4.e.1. Berigtigelse

De personer, om hvem du behandler persondata, har ret til at fa forkerte oplysninger berigtiget.
Hvis en person er uenig i indholdet af de persondata, du som tillidsrepraesentant behandler om
vedkommende, skal du ggre én af to ting:
a. Hvis du er enig med den pageldende om, at data er forkerte, skal du straks rette
dem.
b. Hvis du ikke er enig med den pagaldende om at data er forkerte, skal du registrere
personens opfattelse af de persondata, som uenigheden vedrgrer sammen med de
oprindelige oplysninger.

4.e.2. Retten til at blive glemt/dataminimering

Du skal slette persondata, nar det ikke lsengere er ngdvendigt at opbevare dem i forhold til de
formal, hvortil de behandles, medmindre du har brug for dem for fortsat at kunne varetage dine
forpligtelser som tillidsrepraesentant. Hvis du vil gemme oplysningerne yderligere, er det et krav,
at du anonymiserer oplysningerne, sa de ikke laengere kan henfgres til en person.

Hvis du er i tvivl, om du er forpligtet til at slette oplysningerne, skal du kontakte FMM.



5. Ophor af tillidsrepraesentanthvervet

Nar dit tillidsrepraesentanthverv ophgrer, er du forpligtet til at sortere de persondata, du har
modtaget som tillidsrepraesentant. De data, du vurderer, fortsat er ngdvendige til varetagelse af
tillidsrepraesentanthvervet, videreoverdrages til den nye tillidsrepraesentant. Eventuelle
persondata, som ikke lazengere er ngdvendige at opbevare, skal du slette.

Sletning af persondata geelder alle persondata, bade elektronisk og analogt, og de skal slettes pa
en made, sa de ikke kan gendannes: Papirer skal makuleres, elektroniske data skal fjernes helt fra
serveren. Fa evt. hjelp dertil af kommunens IT-support.

6. Opfelgning og vejledning.

FMM vil Igbende tage denne instruks op med omradets tillidsrepraesentanter med henblik pa
overholdelse, ligesom alle nyvalgte tillidsrepraesentanter vil modtage den i forbindelse med
anmeldelse af hvervet.

7. Links
Databeskyttelsesforordningen: https://eur-lex.europa.eu/legal-
content/DA/TXT/PDF/?uri=CELEX:32016R0679&from=DA%2010

Databeskyttelsesloven: https://www.retsinformation.dk/Forms/R0710.aspx?id=201319

Vejledning om databeskyttelse i forbindelse med ansattelsesforhold:
https://www.datatilsynet.dk/Media/0/8/Vejledning%200m%20databeskyttelse%20i%20forbindels
€%20med%20ans%C3%A6ttelsesforhold.pdf
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